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Анотація: У статті доведена необхідність захисту  даних, методи зберігання їх від несанкційованого доступу, розповсюдження, корегування та втрати їх на портативних пристроях. Також було проведено дослідження серед населення про використання та знання захисту смартфонів та мобільних пристроїв.
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Аннотация: В статье доказана необходимость защиты данных, методы хранения их от несанкционированного доступа, распространения, корректировки и потери их на портативных устройствах. Также было проведено исследование среди населения об использовании и знания защиты смартфонов и мобильных устройств.
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            Abstract: The article proves the need to protect data, methods of storing them from unauthorized access, distribution, correction and loss of them on portable devices. A study was also conducted among the population about the use and knowledge of protecting smartphones and mobile devices.
Keywords: mobile devices, personal data, saving methods, smartphones, protection methods, fingerprint scanner.
У наш час тяжко уявити життя без такого пристрою як смартфон. Майже у кожної людини є такий пристрій, у деяких навіть декілька. 

Смартфон (від англ. Smartphone – розумний телефон) – мобільний телефон, доповнений функціональністю кишенькового персонального комп’ютера.

Термін «смартфон» був введений компанією Ericsson в 2000 р. для позначення свого нового телефону Ericsson R380s. Пристрій мав відносно малі габарити (130 × 50 × 26 мм) і порівняно невелику вагу (169 г). Особливістю пристрою був сенсорний екран, закритий відкидною кришкою (фліпом). Назвою «смартфон» виробник підкреслював інтелектуальність, однак цей апарат не можна вважати повноцінним смартфоном, оскільки він не дозволяв встановлювати сторонні програми
У даний час смартфон вміщює у собі багато функцій якими людина користується кожен день

· Калькулятор

· Календар

· Підтримка текстових файлів та архівів

· Корегування операційної системи якщо вона відкрита для користувачів

· Фото/відео

· Доступ до інтернету

· Безконтактна оплата покупок

· Дані від соціальних мереж та банківських карток

· Телефоні дзвінки

· Передача СМС та ММС повідомлення та інше.

Кожен із нас має особисті дані на смартфоні, для кого це фото чи відео, для когось це важливі документи які також можна відкрити чи корегувати без допомоги комп’ютера. 

          Відомості, у 2010 році за підсумками соціальних опитувань більше 74% людей віддавали перевагу смартфонам ніж комп’ютерам. Це і не дивно, у такому невеликому пристрої вміщувалось майже все що має персональний комп’ютер. 

Еволюція захисту даних у смартфоні

Перші зачатки мобільної безпеки з’явились завдяки операторам мобільної мережі які вирішили захищати сім-карти цифровім пін-кодом. У деяких випадках це допомогало захистит свої повідомлення та контакти на сім-карті.

Через деякий час мобільні телефони порозумнішали та навчилися зберігати ці та інші дані у своїй пам’яті що підштовхнуло виробників ввести функцію захисту вже у сам пристрій.

Так на ряду із пін-кодом з’явився захист паролем. Але цей метод дійшов тільки коли у мобільніх телефонах з’явилась повноцінна клавіатура Т9 яка допомагала вводити спеціальні символи так літери. Пароль був набагато надійним а підглянути його було важче. Але и такий захист не прижився тому що кожен раз набирати було незручно.

У спробі створити щось більш практичніше привели до появи функції розпізнавання обличчя та графічного ключа.

Перший метод був у перше реалізований в ОС Android 4.0 яка з’явилась у 2012 році. Нажаль цей метод був неідеальним. Смартфон можно було розблокувати звичайною фотографією зробленою на інший телефон а технічні можливості не дозволяли довести дану функцію до розуму.

А ось графічний ключ прижився навіть не дивлячись на низький рівень захисту що навіть підтверджували численні експерименти. В одному із них прийняло участь більш ніж тисяча людей які із дистанції підглядали як власник малює графічний ключ. Усього після одного перегляду 60% випробовуваних змогли його повторити а після другого перегляду вже 80% змогли повторити графічний пароль. Із шести значним паролем змогли вірно повторити тільки 11% випробовуваних.

5 січня 2011 року з’явився прогрес у цьому напрямку, був представлений перший масовий смартфон із сканером відбитків пальців Motorola Atrix.

До цього багато виробників вже намагались прищепити такий сканер користвучам починаючи з 2002 року, наприклад в КПК але спроби не увінчалися успіхом але у Atrix це вийшло. Плюс цей смартфон зробив дещо ще, привернув увагу Apple.

Через рік Apple купує компанію що створила сканер для Motorola. Допрацьовуюсь технологію і вже 2013 році випускають iPhone 5S із 
еволюційним Touch ID. Після цього усі крупні гравці ринку підхвачуюсь новим трендом представляюсь  свої аналоги сканера.

Тепер смартфони надійно захищені при тому настільки що з’являється можливість масово прив’язувати до них електронні гаманці . Новий стандарт працює ідеально, швидко, точно і практично без помилок. 

Не дивлячись на це спроби створити щось нове продовжувались. Наступним кроком розвитку стала система біометричної аутентифікації за допомогою сканування райдужної оболонки очей. Вперше її представила компанія Viewsonic. По заяві розробників відбиток пальця можна різними шляхами роздобути так копіювати а от із райдужної оболонки такого не вийде.

Серйозно популізувати цю технологію взялася компанія Samsung котра вбудувала його у свій флагман  Samsung Galaxy Note 7, але на практиці сканування райдужної оболонки очей виявилась не настільки зручною і надійною як хотілося.

На даний час сканер відбитка пальця є самим надійним для того щоб захистити свої фотографії, паролі, документи, акаунти із соціальних мереж і електроні гроші.

На цьому компанії не зупинилися та почали створювати додаткові методи захисту та зберігання особистої інформації такі як внутрішні аккаунти.

Наприклад на Android пристроях існує Google акаунт який допомогає синхронізувати ваші дані на пристрої та робити резервні копії на випадок утрати смартфона чи його заміни на інший. Акаунтом можно користуватися навіть с комп’ютера лише зайшовши на https://myaccount.google.com/ та авторизуватися там. За допомогою цього аканту можна продивлятися коли, де та з якого пристрою була авторизація. Так само Ви маєте можливість підключити декілька пристроїв. Що дуже важливо, Ви так само маєте можливість знайти та заблокувати свій смартфон у разі втрати або кражі.

Тому у випадку коли ви загубили Ваш пристрій, Вам достаньо зайти на свій акаунт через комп’ютер де зможете зробити виклик на пристрій, заблокувати його, заблокувати SIM карту або ж просто відключити акаунт на даному присторої. 

Що більш цікаве, більшість людей навіть не знає про Google аканти та як ними користуватися. Так як я дуже тісно пов’язан з портативними пристроями то можу сказати що кожен четвертий пристрій зустрічається без підключеного акаунту, усі інші мають його але загалом лише для того щоб мати доступ до Play маркету у якому зібрані допоміжні програми та додатки.

Тепер поговоримо про такий акаунт як iCloud. Він створен компанією Apple для їх же пристроїв. В загалом це сервіс. До складу сервісу iCloud входять такі компоненти як:

· Mail

· Контакти

· Календар

· Знайти iPhone

· iWork

· Фотопотік

· Нотатки

· Нагадування

Даний сервіс дуже схожий із Google, має такі ж функції, але якщо Android відкрита ОС то iOS закрита. Це значить що при втраті смартфона на ОС Android інформацію Ви врятуєте від чужих очей, але сам пристрій вже не побачити тому що досвідний мастер зможе перепрограмувати смартфон як новий а от на смартфонах від компанії Apple – iPhone вже нічого не вийде, і у Вас буде можливість отримати свій смартфон назад.

Мені стало цікаво хто і як захищає свій смартфон та присутню на ньому інформацію тому так як я сам працюю та займаюсь механічним та програмним ремонтом смартфонів, для своїх клієнтів протягом місяця я організував соціальне опитування на тему захисту даних на смартфоні.

У цьому опитуванні я вирішив обрати лише основні присутні методи блокування пристрою тому як про сервіси акаунтів люди мало що знають.

Отже вийшло що кожен має якусь важливу та особисту інформацію.

Тобто на даний час люди віддають перевагу портативному пристрою – смартфону аніж звичайному телефону і деякі навіть сунуть комп’ютери, бо по їх словам смартфон завжди при собі, він може працювати с документами, має вільний доступ до інтернету та доступ до месенджерів і соціальних мережах.

Так як я тісно пов’язаний у житті із мобільними пристроями та смартфонами то вирішив провести опитування серед своїх клієнтів.

За основу було взято червень місяця 2018 року.

1. Ось які результати я отримав. По даним на червень я зміг опитати 217 людей.
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2. Далі мені стало цікаво якого виробника мобільні пристрої популярніші.

Так як їх забагато, я вирішив залишити такі варінти відповідей:

1. iPhone

2. Meizu

3. Xiaomi

4. Samsung 

5. Lenovo

6. Інші.

Ось що із цього вийшло:
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3. Наступне питання було як часто користуються смартфоном у повсякденному житті.

Запропоновані відповіді були такими:

1. Інколи для дзвінків;

2. Часто, дзвінки, повідомлення та інтернет;

3. Майже завжди так як допомогає у роботі; 
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4. Чи зберігають важливу інформацію за допомогою мобільних пристроїв та смартфонів.

Маю нагадати що файли можна зберігати не тільки у пам’яті самого пристрою але й завантажувати їх до хмари акаунту який ви маете, тим само у вашому розпорядженні біль пам’яті у самому пристрою і також маєте доступ до цих файлів за допомогою комп’ютера або іншого мобільного пристрою.

Варіанти відповідей.

1. Так зберігаю;

2. Ні не зберігаю;
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5. Чи знають люди про елементарні засоби захисту інформації? 

Якщо взяти тільки молодих людей з мого опитування то я можу сказати що 100% людей знають як зберігати та захищати особисті файли у своєму пристрої. Не важливо наскільки їх захист слабкий або потужний але все одно вони знають. Із своєї практики скажу що в наш час досі є люди які користуються PIN кодом і не важливо будь у нього звичайний мобільний телефон чи флагман смартфону

6. Методи захисту.

Ось настав час роздивитися останнє питання. Звичайно для мене це було дуже цікаво. З деякими опитуваними я поспілкувався на цю тему. Продовжу я після представленої діаграми. 

Варіанти відповідей:

1. PIN код;

2. Графічний ключ;

3. Код-пароль;

4. Дактилоскопічний сканер;

5. Сканер розпізнавання особи:
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Як ви можете побачити по даним діаграми, більшість людей віддає перевагу дактилоскопічному сканеру. Скажу по правді я теж належу до цього відсотка людей. 

 Підсумок: У даній статті я описав невелику еволюцію методів захисту такого пристрою як смартфон, привів до прикладу реальне соціальне опитування.

І ось що я можу сказати, технології не стоять на місці, завжди знайдеться щось або хтось хто  зможе обійти Ваш захист, тому тримайте інформацію на декількох носіях, не розголошуйте нікому що у Вас є щось дуже важливе на тому чи іншому пристрою. 
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		iPhone

		Meizu

		Xiaomi

		Samsung

		Lenovo

		Інші



Популярні смартфони та моб.пристрої

Популярні смартфони та моб.пристрої

0.19

0.17

0.23

0.21

0.04

0.16



Лист1

				Популярні смартфони та моб.пристрої

		iPhone		19%

		Meizu		17%

		Xiaomi		23%

		Samsung		21%

		Lenovo		4%

		Інші		16%

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Диаграмма1

		Зберігаю

		Не зберігаю



Збереження файлів за допомогою моб.пристроїв та смартфонів

Збереження файлів за допомогою моб.пристроїв та смартфонів

0.87

0.13



Лист1

				Збереження файлів за допомогою моб.пристроїв та смартфонів

		Зберігаю		87%

		Не зберігаю		13%

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Диаграмма1

		PIN код

		Графічний ключ

		Код-пароль

		Дактилоскопічний сканер

		Сканер розпізнавання особи



Найчастіші методи захисту моб.пристрою та смартфону

Найчастіші методи захисту моб.пристрою та смартфону

0.02

0.14

0.21

0.51

0.12



Лист1

				Найчастіші методи захисту моб.пристрою та смартфону

		PIN код		2%

		Графічний ключ		14%

		Код-пароль		21%

		Дактилоскопічний сканер		51%

		Сканер розпізнавання особи		12%

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Диаграмма1

		Інколи

		Часто,

		Майже завжди



Продажи

Частота використання моб.пристроїв у повсякденному житті

0.12

0.54

0.34



Лист1

				Продажи

		Інколи		12%

		Часто,		54%

		Майже завжди		34%

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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Диаграмма1

		Один пристрій

		Два пристрої

		Три пристрої

		Більш ніж три пристроїв



Кількість моб.пристроїв на одну людину

Кількість моб.пристроїв на одну людину

0.29

0.41

0.2

0.1



Лист1

				Кількість моб.пристроїв на одну людину

		Один пристрій		29%

		Два пристрої		41%

		Три пристрої		20%

		Більш ніж три пристроїв		10%

				Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.






